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DANE OSOBOWE BEZPIECZNE
PODCZAS ZDALNEGO NAUCZANIA

W związku z pandemią koronawirusa poczta elektroniczna i inne elementy pracy grupowej,
takie jak narzędzia konferencyjne lub komunikatory internetowe stały się wsparciem dla wielu 
uczniów i nauczycieli, wykorzystujących zdalne metody nauczania. Korzystając z nich, warto 
pamiętać o bezpiecznym przetwarzaniu danych.

JEŚLI JESTEŚ DYREKTOREM SZKOŁY...

─ Szkoły znalazły się obecnie w wyjąkowej syuacji,

w kórej muszą sawić czoła nowymwymaganiom zwią-

zanym z pracą zdalną. Nowe przepisy doyczące realiza-

cji zajęć szkolnych w ormie pracy zdalnej dają szeroką

możliwość realizowania przez nauczycieli zajęć z wy-

korzysaniem meod i echnik kszałcenia na odległość

lub innego sposobu kszałcenia, w ym z wykorzysa-

niem środków komunikacji elekronicznej. Pozosawia-

ją zaem szkołom dużą swobodę odnośnie do wyboru

właściwego narzędzia przy uwzględnieniu wszyskich

aspeków związanych z możliwościami placówki, na-

uczycieli, a przede wszyskim, biorąc pod uwagę możli-

wości echniczne i organizacyjne rodziców i uczniów.

─Szkołamaobowiązekpoinormowaćnauczycieli, rodziców

oraz uczniów o sposobie realizacji nauki zdalnej. Inor-

macja a powinna zosać przekazana w prosy sposób,

ak aby była zrozumiała dla wszyskich, do kórych skie-

rowany jes komunika. Jeżeli szkoła w celu realizacji

nauki zdalnej będzie korzysać z nowych narzędzi lub usług

świadczonych przez podmioy zewnęrzne, omusi akże

poinormować o ym, jak w ym zakresie będą przewa-

rzane dane osobowe.

─ Szkoła powinna zapewnić narzędzia umożliwiające na-

uczycielomprowadzenie zajęć zdalnych oraz bezpieczną

komunikację z uczniami i rodzicami, wdrażając je kom-

pleksowo w całej placówce.

─ Szkołamożewymagać od ucznia lub reprezenującego

go rodzica (opiekuna prawnego) podania danych do za-

łożenia kona w sysemie zdalnego nauczania, ale ylko

w zakresie niezbędnym do ego, aby o kono założyć.

Nie należy przy akiej okazji gromadzić danych nadmia-

rowych bądź służących do realizacji innych celów.

─ Szkoła, kóra chce skorzysać z usług przewarzania

danych z wykorzysaniem innych niżwcześniej używane

narzędzia, powinna – wraz z pomocą wyznaczonego in-

spekora ochrony danych, w pierwszej kolejności prze-

prowadzić analizę zagrożeń. Szczególna uwaga

powinna zosać zwrócona na bezpieczeńswo danych

oraz zapewnienie odpowiednich gwarancji praw osób,

kórych dane doyczą.

─ Jednym z głównych obowiązków szkoły – związanych

z ochroną danych osobowych – jes zabezpieczenie da-

nych przez zasosowanie odpowiednich środków ech-

nicznych i organizacyjnych. Chodzi o o, aby dane enie były

udosępniane osobom nieupoważnionym oraz nie uległy

zniszczeniu, zmodyfkowaniu lub uracie. Przykładowe

środki służące zabezpieczeniu danych o: pseudonimi-

zacja, szyrowanie danych.

─ W razie wykonywania obowiązków służbowych

przez nauczycieli poza szkołą jej dyrekor w każdym

wypadku musi rozważyć możliwości odpowiedniego

zabezpieczenia danych osobowych, uwzględniając

sopień ryzyka naruszenia ochrony danych osobowych

i ewenualniewdrożyćodpowiednie środkiminimalizujące

o ryzyko lub zrezygnować z ego rodzaju prakyki,

np. umożliwiając nauczycielowi, kóry nie ma właści-

wychwarunków do pracy zdalnej, korzysanie ze sprzęu

znajdującego się w szkole.
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─ Gdy szkoła powierzyła podmioowi zewnęrznemu

np. obsługę dziennika elekronicznego, dyrekor musi

mieć pewność, że usługodawca zapewnia wysarczające

gwarancje wdrożenia odpowiednich środków echnicz-

nych i organizacyjnych, by przewarzanie spełniało wy-

mogi wskazanew RODO i chroniło prawa osób, kórych dane

doyczą. Dlaego eż, przed podjęciem akiej decyzji

szkoła powinna przeanalizować wszyskie możliwe roz-

wiązania oraz oszacować ryzyko.

─ Dyrekor szkoły nie powinien zalecać nauczycielom

używania przez nich prywanych adresów poczy elek-

ronicznej do konaku z uczniami lub ich rodzicami

(opiekunamiprawnymi). Rekomendowane jes, bynauczy-

ciele do korespondencji e-mailowej z uczniami korzysali

ze służbowych adresów e-mail. Niemniej w obu przy-

padkach powinni odpowiednio zabezpieczać dane oso-

bowe udosępniane w przesyłanych wiadomościach.

JEŚLI JESTEŚ NAUCZYCIELEM...

─ Nauczyciel może przewarzać dane osobowe uczniów

i ich rodziców ylko w celach związanych z wykonywa-

niem swoich obowiązków służbowych.

─ Nauczyciel musi pamięać o bezpiecznym korzysaniu

z kompuerów i innych urządzeń zarówno wedy,

gdy zapewniłmu je pracodawca, jak i wedy, gdy korzysa

z własnych.

─ RODO nie zabrania wykorzysywania przez nauczyciela

prywanego kompuera, ableu, czy eleonu do prze-

warzania danych osobowych w związku ze zdalnym

prowadzeniem zajęć. Urządzenia e muszą być jednak

odpowiednio zabezpieczone, a nauczyciel powinien po-

sępować zgodnie z poliyką lub inną procedurą wpro-

wadzonąw ym zakresie w szkole.

─ Jeżeli nauczyciel używa własnego urządzenia, powinien

samodzielnie spełnić podsawowe wymogi bezpieczeń-

swa. Przede wszyskim należy sprawdzić, czy wykorzy-

sywane urządzenie ma akualny sysem operacyjny,

czyużywane sąnanimprogramy,wszczególności programy

anywirusowe, czy dokonane są niezbędne akualizacje.

Na bieżąco akualizowane powinny być akże zainsalo-

wane programy anymalware i anyspyware. Należy roz-

ważnie insalować na swoich urządzeniach oprogramo-

wanie i pobierać je ylko z wiarygodnych źródeł (ze sron

producenów).

─ Przechowując dane na sprzęcie, do kórego mogą

mieć dosęp inne osoby, należy używać mocnych haseł

dosępowych, a przed odejściem od sanowiska pracy

urządzenie powinno zosać zablokowane. Zalecane

jes akże skonfgurowanie auomaycznego bloko-

wania kompuera po pewnym czasie bezczynności,

oraz założenie odrębnych kon użykowników w przy-

padku korzysania z kompuera przez wiele osób.

─ Podczas korzysania z programów lub aplikacji mobil-

nych należy korzysać z możliwych do zasosowania

w nich mechanizmów ochrony prywaności użykowników.

Jeśli użycie jakiegoś programu wymaga logowania, war-

o zadbać o silne hasło dosępu, a dodakowo chronić

je przed uraą czy dosępem osób nieuprawnionych.

─Gdy dane są przechowywane na urządzeniach przeno-

śnych (np. pamięć USB), muszą być bezwzględnie szy-

rowane i chronione hasłem, by zapewnić odpowiednie

bezpieczeńswo danych osobowych, w ym ochronę

przed niedozwolonym lub niezgodnym z prawem prze-

warzaniem oraz przypadkową uraą, zniszczeniem

lub uszkodzeniem.

─W podsawowym zakresie komunikację z uczniami

i rodzicami prowadzi się poprzezwdrożonew szkole roz-

wiązania eleinormayczne, np. dzienniki elekroniczne.

W akiej syuacji nauczyciel musi nadal zachowywać

podsawowe zasady bezpieczeńswa przy zdalnym

łączeniu się z dziennikiem elekronicznym ze swojego

urządzenia w domu.

─ Prowadzenie zajęć zdalnych może wymagać korzysa-

nia przez nauczyciela z poczy elekronicznej

do konaku z uczniami lub rodzicami. Nauczyciel

powinien prowadzić aką korespondencję ze służbowej

skrzynki poczowej, kórą powinna zapewnić mu szko-

ła. Jeżeli szkoła nie zapewniła nauczycielom służbowych

skrzynek poczy elekronicznej, o jeżeli wykorzysują

oni do celów służbowych prywaną skrzynkę poczową

muszą pamięać, aby korzysać z niej w sposób rozważny

i bezpieczny.

─ Szczególną uwagę nauczyciel musi zwrócić na zabez-

pieczenie danych osobowych udosępnianych w prze-

syłanych wiadomościach. Zawsze przed wysłaniem

wiadomości, należy upewnić się, czy niezbędne

jes wysłanie danych osobowych, oraz że zamierza

wysyłać ją do właściwego adresaa. Ponado rze-

ba sprawdzić, czy w nazwie adresu e-mail adresaa

nie ma np. przesawionych lub pominięych znaków

ak, aby nie wysłać akiej wiadomości do osób nie-

upoważnionych. Podczas wysyłania korespondencji

zbiorczej powinno się korzysać z opcji „UDW”, dzięki
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kórej odbiorcy wiadomości nie będą widzieć wza-

jemnie swoich adresów e-mail.

─ Nauczyciel powinien wykorzysywać w zdalnym pro-

wadzeniu zajęć e plaormy edukacyjne lub narzędzia

do e-learningu, kóre zosaływdrożonew szkole.W akiej

syuacji może oczekiwać, że prowadzenie zajęć zdalnych

będzie bezpieczne. Powinien wedy przesrzegać przyję-

ychprzez szkołę insrukcji i procedur doyczącychochrony

danych osobowych oraz musi zachować podsawowe

zasady bezpieczeńswa przy zdalnym łączeniu się z aką

plaormą ze swojego urządzenia w domu.

─ Szkoła powinna samodzielnie wdrożyć wybraną spo-

śród dosępnych meodę i echnikę kszałcenia na od-

ległość lub inny sposób realizacji zadań zdalnie. Nauczy-

ciele nie powinni jednak sami decydować o korzysaniu

z konkrenych rozwiązań (np. prowadzenie lekcji za po-

mocą komunikaorów czy wideonarzędzi). Biorąc jed-

nak pod uwagę nadzwyczajną syuację i konieczność

naychmiasowego rozpoczęcia zajęć zdalnych, może

o byćwniekórych syuacjach uzasadnione. Należy jed-

nak pamięać, że za przewarzanie danych uczniów

przy wykorzysaniu narzędzi wdrożonych samodziel-

nie przez nauczyciela zawsze odpowiedzialność ponosi

szkoła. Dlaego przyjmowanie określonego rozwiąza-

nia powinno się odbywać w uzgodnieniu z dyrekorem

szkoły, kóry musi mieć świadomość, jakie narzędzia

sąwykorzysywane do prowadzenia zdalnej edukacji

w szkole, lub wyznaczonym przez niego koordynaorem

pracy zdalnej. Takie rozwiązanie powinno być rakowa-

ne jako ymczasowe.

─ Zawsze przy wyborze aplikacji lub innych narzędzi wy-

korzysywanych do zdalnej edukacji bądź komunikacji

z uczniami należy się zasanowić, czy jes niezbędne,

aby przewarzały one dane osobowe, a jeżeli ak,

czy można zminimalizować ich zakres, bądź wykorzy-

sywać ylko pseudonimy (np. pierwsza liera imienia

ip.) Należy akże sprawdzić zasady świadczenia usługi

i zasady przewarzania danych przez usługodawcę (poliykę

prywaności).

─ W obecnej syuacji nauczyciel w porozumieniu

z dyrekorem szkoły powinien uwzględnić, jakie realne

możliwości komunikowania się z nim mają uczniowie

lub rodzice, pod warunkiem, że wskazany przez nich

konkreny rodzaj komunikaora inerneowego zapew-

nia bezpieczeńswo komunikacji.

─ Na ogólnie dosępnych poralach lub sronach iner-

neowych nauczyciel może jedynie publikowaćmaeriały

edukacyjne, naomias nie może przewarzać danych

osobowych uczniów lub rodziców.

─ W celu sprawdzania i moniorowania obecności

uczniów w zajęciach prowadzonych zdalnie nauczyciel

powinien zachować proporcjonalność i minimalizację

danych. Dla przykładu nie może w ym celu korzysać

z narzędzi zbierających dane biomeryczne, w ym wy-

korzysujących sysemy wykrywania warzy.

JEŚLI JESTEŚ RODZICEM…

Szkoła może wymagać od ucznia jedynie danych nie-

zbędnych do założenia przez niego kona w odpowied-

nim sysemie zdalnego nauczania oraz w celu realizacji

obowiązku nauki w ormie zdalnej (na podsawie

ar. 35 usawy – Prawa oświaowego w związku

z ar. 6 us. 1 li e RODO).

─ Rodzic (opiekun prawny) ma prawo wiedzieć, jak szkoła

jako adminisraor będzie przewarzała dane osobowe jego

dziecka w rakcie nauki zdalnej oraz jakie w związku

z ym przysługująmu prawa.

─ Jeżeli plaormy wykorzysywane do zdalnego naucza-

nia są odrębnymi od szkoły adminisraorami przewa-

rzanych przez siebie danych, o rodzice i dzieci powinni

od nich orzymać klauzulę inormacyjną o podsawo-

wych zasadach i zakresie zbierania danych oraz admini-

sraorze, np. podczas zakładania kona.

Uwaga!

Podstawę prawną realizacji zajęć szkolnych w formie

pracy zdalnej określa rozporządzenieMinistra Edukacji

Narodowej z 20 marca 2020 r. w sprawie szczególnych

rozwiązań w okresie czasowego ograniczenia funkcjo-

nowania jednostek systemu oświaty w związku
z zapobieganiem, przeciwdziałaniem i zwalczaniem

COVID-19 (Dz.U. poz. 493).

Waro przeczyać:

• ochrona danych osobowych podczas pracy zdalnej

htps://uodo.gov.pl/pl/138/1459

• dane dzieci bezpieczne w sieci

htps://uodo.gov.pl/pl/138/1363

• ochrona danych osobowych w szkole

htps://uodo.gov.pl/pl/383/479

• worzenie haseł dosępowych

htps://uodo.gov.pl/pl/138/1285

źródło: www.uodo.gov.pl


